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ABSTRAK

F'ertum;han teknologi tentunya sangat mempengaruhi berbagai bidang termasuk bidang kesehatan
yang berhubungan dengan privasi. Salah satunya yaitu dokumen rekam medis, tidak sedikit kasus
kebocoran data pasien yang terjadi. Kebocoran data rekam medis pasien :nat berdampak buruk bagi
pasien dan Rumah Sakit serta industri kesehatan lainya. Oleh karena itu, kerahasiaan sebagai suatu
pertimbangan penting dalam pelayanan arsip, dan aturan keamanan harus ditegakkan dengan jelas
sehingga diperl penanganan yang tepat terhadap Rekam Medis dan untuk melindungi dokumen
Rekam Medis. an penelitian ini adalah untuk Menganaliﬂpengaruh Kemajuan Teknologi
Terhadap Sistem Keamanan Dan Kerahasiaan Data Rekam Medis Pasien. Penelitian ini menggunakan
metode Literature Review. Hasil penelitian ini adalah digitalisasi telah membawa perubahan signifikan
dalam pengelolaan data kesehatan. Dengan penerapan sistem elektronik, rekam m kini disimpan
secara efisien dan aman melalui teknologi enkripsi dan autentikasi multi-faktor, yang melindungi
informasi sensitif dari akses yang tidak sah. Selain itu, penggunaan kecerdasan buatan dalam analisis
data meningkatkan kemampuan deteksi terhadap aktivitas mencurigakan, memperkuat respons
terhadap potensi pelanggaran. Meskipun kemajuan ini memberikan banyak manfaat, perhatian
terhadap aspek keamanan dan kerahasiaan tetap krusial, termasuk pelatihan bagi tenaga medis dan
penerapan standar keamanan yang ketat, tidak hanya meningkatkan efisiensi pelayanan kesehatan,
[Btapi juga membangun kepercayaan pasien terhadap sistem pengelolaan data rekam medis.

Kata kunci: K Kerahasiaan Rekam Medis, Teknologi

ABSTRACT

The rapid growth of technology, including healthcare, which is closely related to privacy. One of the
critical aspects is medical records, where numerous cases of patient data breaches have occurred. The
leakage of patient medical records can have severe consequences for patients, hospitals, and the
broader healthcare industry. Therefore, confidentiality is a crucial consideration in rec
management, and security regulations mbe strictly enforced to ensure proper handling and
protection of medical record documents. The objective of this study is to Blalyze the impact of
technological advancements on the security and confidentiality of patient medical records. This
research employs a literature review method. The ﬂndirmof this study Digitalization has brought
significant changes in health data management. With the implementation of electronic systems,
medical records are now stored efficiently and securely through encryption technology and i-factor
authentication, which protects sensitive information from unauthorized access. Additionally, the use of
artificial intelligence in data analysis enhances the detection capabilities of suspicious activities,
strengthening the response to potential violations. Although these advancem@&as provide many
benefits, attention to security and confidentiality aspects remains crucial, including training for medical
personnel and the implementation of strict security standards.

Keywords: Security, Confidentiality Medical Records, Technology
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ndahuluan

Berdasarkan Peraturan Menteri Kesehatan Republik Indonesia Nomor 30 Tahun 2019 tentang
Klasifikasi dan Perizinan Rumah Sakit, dijelaskan bahwa rumah sakit sebagai institusi pelayanan
kesehatan yang menyelenggarakan pelayanan kesehatan perorangan secara paripurna yang
menyediak: elayanan rawat jalan, rawat inap dan gawat darurat. Peraturan terbaru tentang Rekam
Medis oleh Peraturan Menteri Kesehatan Repubik Indonesia Nomor 24 Tahun 2022 yang mewajibkan

mua fasilitas pelayanan kesehatan menggunakan Rekam Medis Elektronik, termasuk praktik pribadi.

eraturan Menteri Kesehatan Republik Indonesia Nomor 55 Tahun 2013 tentang Penyelenggaraan
Pekerjaan Rekam Medis Pasal (1) menyatakan bahwa pengelolaan pelayanan Rekam Medis dan
informasi kesehatan meliputi kegiatan pemeliharaan, penyimpanan dan pelayanan Rekam Medis baik
secara manual maupun Elektronik untuk memberikan informasi kesehatan kepada Rumah Sakit,
dokter, praktisi, asuransi kesehatan, fasilitas medis dan pihak lain yang menyediakan layanan medis

memelihara catatan.

Pertumbuhan teknologi yang sangat pesat tentunya sangat mempengaruhi berbagai bidang. Bidang
kesehatan merupakan contoh yang bidang berhubungan dengan privasi. Salah satunya yaitu dokumen
rekam medis. Tidak dikit kasus kebocoran data pasien yang terjadi. Penelitian Khoirunnisa, O. G., &
Djuniadi D, (2021). Berdasarkan ketentuan Pasal 47 Ayat (1) Undang-Undang Praktek Kedokteran
bahwa dokumen Rekam Medis milik dokter, dokter gigi, atau sarana pelayanan kesehatan, sedangkan
isi Rekam Medis milik pasien. Oleh karena itu, kepemilikan Rekam Medis dibedakan antara berkas dan
isinya, meskipun antara berkas dan isi tersebut merupakan satu kesatuan yang tidak dapat dipisahkan
Sudjana, (2019). Kerahasiaan sebagai suatu pertimbangan penting dalam pelayanan arsip, dan aturan
keamanan harus ditegakkan dengan jelas sehingga diperlukan penanganan yang tepat terhadap
Rekam Medis dan untuk melindungi dokumen Rekam Medis dari kerusakan, kehilangan atau
penggunaan oleh pihak yang tidak berkepentingan. Kerahaghan merupakan perlindungan privasi
seseorang dari kerahasiaan Rekam Medis, tidak lupa dengan memberikan informasi yang transparan
tentang pengelolaan data kesehatan elektronik. Kebocoran data rekam medis pasien dapat berdampak
buruk bagi pasien dan Rumah Sakit serta industri kesehatan lainya, Data pribadi pasien yang bocor
dapat digunakan untuk berbagai hal kejahatan, seperti contoh Penipuan, membabol layanan keuangan,
dan mengases pinjaman online serta kejahatan-kejahatan lainya, Rumah Sakit serta industri kesehatan
lainya juga mengalami dampak buruknya seperti kerugian ekonomi, gangguan pelayanan, kerusakan
nama baik, serta tidak lupa dapat menyebabkan kekecewaan kepada relasi dan membuat review
negatif terhadap Rumah Sakit terkait dengan menurunya minat masyarakat untuk menggunakan
fasilitas dan pelayanan kesehatan tersebut (Rahmadiliyani, 2019).

ﬁetode

Penelitian ini menggunakan metode literature review, peneliti melaksanakan pencarian pada database
google scholar dengan tahun penerbitan sumber pustaka yang digunakan mulai tahun ZDEampai
tahun 2024, dan jurnal yang sesuai dengan tema yaitu “Pengaruh Kemajuan Teknolgi Terhadap
Keamanan Dan Kerahasiaan Data Rekam Medis Pasien “ pada tanggal 18 oktober 2024 sampai 1
november 2024, denggan menggunakan 12 jurnal terpublikasi untuk review. Pencarian data untuk
literature review ini didapatkan dengan memuat sumber atau informasi dari google scholar.

Dalam seleksi studi mengikuti kata kunci terdapat 3220 jurnal sesuai, kemudian di eliminasi lagi sampai
mnedapatkan hasil akhir 12 jurnal yang sesuai. Jurnal ini akan dianalisis sesuai dengan isi yang
tercantum dalam tujuan, hasil, dan pembahasan penelitian. Data akan diteliti persamaan maupun
perbedaannya, dan hasilnya didapat dengan menarik kesimpulan pada artikelnya.

Hasil

Berdasarkan penelitian yang sudah ditinjau dari beberapa sebuah tu@ seperti mengidentifikasi
pengaruh kemajuan teknologi terhadap sistem rekam medis pasien dan mengidentifikasi sistem
keamanan dan kerahasiaan pada data rekam medis pasien. Hasil akan dijabarkan di beberapa artikel
dengan membahas hasil penelitian yang telah dilakukan pada saat memulai pencarian artikel.

Tabel 1. Analisis hasil seluruh artkel

Kode  Judul Hasil
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A Tinjauan aspek keamanan dan

kerahasiaan rekam medis di
rumah sakit mitra Jakarta
selatan (Siswati, S., &
Dindasari, D. A. 2019)

B lisis aspek keamanan data
pasien dalam implementasi
rekam medis elektronik di
rumah sakit X (Efti Tri
Ardianto, Sabran, & Nurjanah,

. (2024))

C Perlindungan kerahasiaan data
pasien Vs kewajiban
membuka akses rekam medis
elektronik (Indra, I., Dewi, T.,
& Wibowo, D. (2024))

D Evaluasi aspek keamanan dan
kerahasiaan ~ rekam  medis
elektronik di rumah sakit panti
nugroho (We’'e, A., Nugroho,
H., & Siswatibudi, H. (2023))

E aspek  keamanan  informasi
dalam penerapan rme di klinik
medical check-up MP (Sofia
et.All. (2022))

5
F sistem keamanan dan

kerahasiaan rekam medis di
rumah sakit umum daerah
pasar minggu tahun 2023
(Daeli, J., Ramadhani, M., &
Hartono, R. K. (2024))
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Ditemukan bahwa Kebijakan keamanan dan kerahasiaan sudah

dibuat tetapi belum terlaksana dengan baik. Kesimpulan dari hasil
penelitian  ini hanya ditemukan kebijakan tentang keamanan
sedangkan standar prosedur operasioanal terkait keamanan dan
kerahasiaan rekam medis belum dibuat. Fisik rekam medis belum
menjamin keamanan dan kerahasiaan isi rekam medis. Ruang
penyimpanan rekam medis belum menjamin keamanan penyimpanan
rekam medis. -

Dari aspekintegritas terdapat fitur edit data untuk pengguna sesuai
tupoksi, edit data dimjumlah besar tidak dapat dilakukan secara
langsung namun harus sesuai SOP. Aspek Autentikasi sudah
menerapakan tanda tangan elektronik bersertifikat menjamin
keabsahan. aspek ketersediaanRME hanya ddtdiakses dilingkungan
rumah sakit dengan VPN, schinggaggudah diakses.

Hasil dan penelitian nl ditemukan bahwa kerahasiaan data pasien
dalam RME dilindungi oleh sejumlah peraturan, termasuk UU
Perlindungan Data Pribadi, Permenkes, dan Kitab UndangUndang
Hukum Pidana, dengan hammonisasi antar peraturan yang baik.
‘Walau demikian, implementasi perlindungan kerahasiaan data RME

asih memiliki kekurangan khususnya dalam aspek pengaturan.
Hasil dari penelitian ini adalah tentang penerapan aspek kerahasiaan
dan aspek keamanaggrekam medis elektronik yang telah berjalan
dengan baik dengan menerapkan pemberian user id beserta password
pada setiap petugas kesehatan dan memberlakukan hak kewenangan
dalam mengakses data rekam medis pasien untuk menjamin
ahasiaan data pasien dalam rekam medis elektronik.
Hasil studi menunjukkan bahwa persentase pencapaiaan keamanan
informasi berdasarkan penilaian checklist adalah a) Aspek
kerahasiaan (privacy) 60%. b) Aspek integritas (integrity) 31%, c)
Aspek autentikasi (authentication) 48%, d) Aspek ketersediaan
(availability) 25%, e) Aspek kontrol akses (access control) 56%, f)
pek nir-sangkal (non repudiation) 33%.

Untuk keamanan rekam medis adalah penanganan kebakaran sudah
terdapat APAR, fire smoke detector dan peringatan dilarang
merokok. Sedangkan dalam penanganan kebanjiran posisi lemari
lebih imggi dari lantai dan sudah ada selokan untuk menampung air
hujan,Untuk kerahasiaan rekam medis adalah terdapat peringatan di
depan pintu masuk “Selain Petugas Rekam Medis Dilarang Masuk!”,
Pintu ruangan rekam medis menggunakan finger print, hanya petugas

rekam medis yang bisa membuka dan masuk kedalam ruangan.




G tinjauan  yuridis:  tantangan

kerahasinan ~ rekam  medis
elektronik berdasarkan pada
permenkes nomor 24 tahun
2022 (Prisusanti, R. D, &
Afifah, L. (2023, May))

H analisis penggantian password

user id dalam sistem rekam
medis elektronik guna menjaga
keamanan data rekam medis di
rumah sakit
Herminacarcamanik (Rahma,

A., & Suryani, A. L. (2024))

I rahasiaan rekam medis di
rumah sakit aveciena medika
martapura (Rahmadiliyani, N.,
& Faizal, F. (2018))

J aspek keamanan dan privasi

penerapan informed consent

elektronik di unit kamar bedah

rsu anna medika madura

bangkalan (Husni, M. A. R

(2022)) 5

K Perlindungan hak atas rekam
medis pasien dalam
implementast  rekam  medis
elektronik (Wahyuntara, J. K.,
Wahyati, E., & Tugasworo, D.
(2024))
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e]uruh petugas yang ada di rumah sakit disumpah untuk menjaga
kerahasiaan informasi rekam medis:
Hasil penelitian ini adalah Penyelenggaraan Rekam Medis
Elektronik memberikan kelebihan kecepatan, efektivitas dan
cfisiensi sistem guna mendukung pelayanan yang lebih berkualitas
sesual dengan Permenkes Nomor 24 Tahun 2022, Keamanan dan
kerahasiaan informasi medis pasien manjadi salah satu hal penting
yang perlu dipertimbangkan sesuai peraturan yang berlaku.
Pelepasan inforamsi elektronik, penyimpanan digital dan aspek
interoperabilitas menjadi hal rentan terhadap privasi informasi medis
pasien.
Hasil penelitian ini yaitu tentang pengubahan ID pengguna secara
berkala untuk meminimalkan risiko akses tidak sah dan penipuan
identitas. Dengan mengubah ID pengguna, organisasi layanan
kesehatan dapat meningkatkan keamanan sistem rekam medis
clektronik mereka dan melindungi data pasien dari akses yang tidak
sah. Untuk meningkatkan kesadaran pengguna terhadap keamanan
data, khususnya sosialisasi tentang konsckuensi pertukaran nama
pengguna dan kata sandi dengan orang lain dan kewajiban untuk
mengubah kata sandi secara la, minimal 1 bulan sekali.
Hasil dari penelitian ini adalah pelaksanaan kerahasiaan rekam medis
berupa perjanjian tidak tertulis, yaitu dengan menggunakan
sumpah pada petugas pereckam medis, dokter, dokter gigi pada
berkas rekam medis yang disimpan. Dalam permintaan rekam medis
yang berkaitan dengan aspek hukum, institusi atau lembaga dan

ghak asuransi, dan kepentingan pasien.
Hasil dari penelitian yang penulis lakukan menemukan bahwa
penerapan RME di RS Setia Mitra belum diterapkan sesuai dengan
teori yang ada, dan sumber utama perbedaan ini adalah karena RME
pada sistem informasi rumah sakit ini masih dalam proses
pengembangan.

2

Hasil penelitian ini adalah Pengaturan Perlindungannya dilaksanakan
sesuai dengan Peraturan Perundang-undangan yang berlaku, meliputi
bentuk pengaturan umum dan pengaturan khusus dan dengan tujuan
pengaturannya sebagaimana yang tertuang dalam Peraturan Menteri
Kesehatan Nomor 24 Tahun 2022 Tentang Rekam Medis ;
Implementasinya dilaksanakan oleh subyek-subyek yang terkait,
dengan bentuk Implementasi Standar Manajemen Informasi,

Standar, Pengelolaan Dokumen, dan Standar Rekam Medis Pasien.

4




"L Pembukaan kerahasiaan Qa Hasil penilitian ini adalah tentang ntekstua]isasi privasi data dan
pribadi masyarakat wuntuk pelacakan kontak dilakukan dengan memahami korelasi antara
pelacakan kontak demi Rahasia Kedokteran, Rekam Medis, Data Keschatan, Informasi
menekan penyebaran covid-19 Kesehatan, dan Sistem Informasi Kesehatan. Pelacakan kontak
(Muhammad, A. C. (2021)) Covid-19 dapat dilakukan dengan cara manual dan dengan cara

memanfaatkan aplikasi (perangkat lunak).

3
kemajuan teknologi telah membawa transformasi signifikan dalam sistem rekam medis, memungkinkan
penyimpanan data secara elektronik yang lebih aman dan efisien. Dengan penerapan enkripsi,
autentikasi multi-fﬁr, serta penggunaan kecerdasan buatan untuk mendeteksi potensi pelanggaran,
sistem ini mampu melindungi informasi sensitif pasien dari akses yang tidak sah. Namun, tantangan
terkait keamanan dan kerahasiaan data tetap perlu diatasi melalui penerapan kontrol akses yang ketat,
pelatihan bagi tenaga medis, dan audit berkala terhadap sistem informasi kesehatan. Dan jurnggfjang
sudah ditemukan akan di identifikasi kembali menurut kemajuan teknologi terhadap sistem rekam
medis dan keamanan serta kerahasiaan data rekam medis.

Tabel 2. Hasil Identifikasi tujua sesuai variabel

kode judul identifikasi
A ﬁjauan aspek keamanan dan kerahasiaan rekam medis di Kemajuan_ teknologi terhadap
rumah sakit mitra Jakarta selatan sistem rekam medis dan

Keamanan dan kerahasiaan data

rekam medis
B Analisis aspek keamanan ﬁa pasien dalam implementasi Kemajuan__teknologi terhadap
rekam medis elektronik di rumah sakit X sistem rekam medis dan

Keamanan dan kerahasiaan data

rekam medis
o Perlindungan kerahasiaan gta pasien VS kewajiban membuka Kemajuan__teknologi terhadap
akses rekam medis elektronik sistem rekam medis dan

Keamanan dan kerahasiaan data

rekam medis
D Ealuasi aspek keamanan dan kerahasiaan rekam medis Kemajuan_teknologi terhadap
elektronik di rumah sakit panti nugroho sistem rekam medis dan

Keamanan dan kerahasiaan data

rekam medis
E spek keamanan informasi dalam penerapan rme di klinikk Kemajuan teknologi terhadap
medical check-up MP jstem rekam medis dan
ﬁamanan dan kerahasiaan data
rekam medis
F sistem keamanan dan kerahasiaan rekam medis di rumah sakit Keamanan dan kerahasiaan data
umum daerah pasar minggu rekam medis
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10

tinjauan yuridis: tantangan kerahasiaan rekam medis elektronik

=

berdasarkan pada permenkes nomor 24 tahun 2022

3
analisis penggantian password user id dalam sistem rekam

medis elektronik guna menjaga keamanan data rekam medis di

rumah sakit Herminacarcamanik

grahasiaan rekam medis di rumah sakit aveciena medika
martapur

aspek keamanan dan privasi penerapan informed consent
elektronik di unit kamar bedah rsu anna medika madura

bangkalan

Perlindungan gk atas rekam medis pasien dalam implementasi
rekam medis elektronik
Pembukaan kerahasiaan ﬂa pribadi masyarakat untuk

pelacakan kontak demi menekan penyebaran covid-1

Kemaiuarbteknologi terhadap

sistem rekam medis dan

Keamanan dan kerahasiaan data
rekam medis

Kemajuan teknologi terhadap

ﬁtem rekam medis dan
eamanan dan kerahasiaan data
rekam medis

Keamanan dan kerahasiaan data

rekam medis
Kemajuan teknologi terhadap
sistem rekam  medis an

Keamanan dan kerahasiaan data
rekam medis
Keamanan dan kerahasiaan data
rekam medis
Keamanan dan kerahasiaan data

rekam medis

Pembahasan

Dari identifikasi kemajuan teknologi terhadap sistem rekam medigEflan identifikasi keamanan dan
kerahasiaan data rekam medis pasieranaka dapat disimpulkan bahwa Kemajuan teknologi telah
membawa perubahan signifikan dalam keamanan dan kerahasiaan rekam medis. Dengan digitalisasi
data, rekam medis kini disimpan dalam format elektronik yangmmungkinkan penerapan enkripsi dan
sistem keamanan canggih, seperti autentikasi multi-faktor. Ini membantu melindungi informasi sensitif
dari akses yang tidak sah. Selain itu, penggunaan kecerdasan buatan (Al) dalam analisis data dapat
mendeteksi pola mencurigakan, memberikan peringatan dini terhadap potensi pelanggaran,
mendorong lembaga kesehatan untuk mematuhi standar keamanan yang lebih tinggi. Di samping itu,
peningkatan kesadaran di kalangan tenaga medis dan pasien mengenai pentingnya menjaga
kerahasiaan data semakin memperkuat perlindungan ini. Secara keseluruhan, kemajuan teknologi
tidak hanya meningkatkan efisiensi sis kesehatan, tetapi juga memperkuat kepercayaan pasien
terhadap keamanan data rekam medis (A), (B), (C), (D), (E), (G), (? (J). Akan tetapi keamanan dan
kerahasiaan data pasien juga sangat penting untuk diperhatikan, Keamanan dan kerahasiaan data
rekam medis merupakan aspek yang sangat penting dalam sistem kesehatan modern. Data rekam
medis bi informasi sensitif tentang kondisi kesehatan pasien, riwayat pengobatan, serta data pribadi
lainnya yang harus dilindungi dari as yang tidak sah. Untuk menjaga kerahasiaan ini, berbagai
langkah keamanan perlu diterapkan, seperti enkripsi data, kontrol akses yang ketat, dan penggunaan
sistem manajemen informasi yang aman. Selain itu, pelatihan bagi tenaga medis dan staf administrasi
tentang pentingnya perlindungan data juga sangat diperlukan. Dengan menfjapkan praktik terbaik
dalam keamanan data, kita dapat memastikan bahwa informasi pasien tetap aman dan hanya dapat
diakses oleh pihak yang berwenang, sehingga membangun kepercayaan antara pasien dan penyedia
layanan kesehatan (F), (1), (K), (L), kemudian hasil dai beberapa artikel akan dipaparkan sebagai
berikut.

Identifikasi Kemajuan Teknologi Terhadap Sistem Rekam Medis Pasien
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ai identifikasi kemajuan teknolgi terhadap sistem rekam medis pada era digital saat ini termasuk
penggunaan sistem informasi dalam layanan kesehatan dapat memberikan banyak manfaat yang
sangat menguntungkan pemberi pelayanan termasuk rumah sakitklinik dan sebagainya), Juga
dengan kemajuan teknologi sistem rekam medis terhadap perkembangan ilmu pengetahuan kesehatan
harus tetap mampu meningkatkan pefjyanan yang lebih bermutu agar terwujudnya derajat kesehatan
yang memadai (A), Dibantu dengan penyediaan sistem elektronik dan platform layanan dan standar
intemperat?as serta juga integrasi daya kesehatan dengan kerjasama kementrian dan lembaga
terkait (K), Peraturan Menteri Kesehatan Republik Indonesia Nomor 24 Tahun 2022 tentang Rekam
Medis, bahwa perkembangan teknologi digital dalam masyarakat mengakibatkan transformasi
digitalisasi pelayanan kesehatan sehingga rekam medis perlu diselélggarakan secara elektronik
dengan prinsip keamanan dan kerahasiaan data dan informasi (D), Implementasi dari Enjagaan
keamanan dan kerahasiaan data rme dapat dilihat dengan menganalisis praktik di RS serta para
praktisi yang telah menjalankan progam dan kebijakan RME secara langsung terutama dengan adanha
platform teriintegrasi seperti SATUSEHAT (C). Implementasi rme EXfjib dilaksanakan di setiap
fasyankes baik pengedia langsung maupun layanan telemedisin yang bertujuan untuk meningkatkan
mutu, memberikan kepastian hukum dan pengelolaw rekam medis yang menjamin keamanan,
kerahasiaan, keutuhan dan ketersediaan (G), Manfaat rme sangat penting tetapi juga tersapat sebuah
ancaman yang menjadi perhatian khusus yang berdampak merugikan, pencurian data kesehatan juga
mengalami inhkatan sehingga menjadi sebuah permasalahan serius yang akan ditinjau
berdasarkan g§pek kerahasiaan,integritas, autentikasi, ketersediaan, akses kontrol dan nir sangkal (B),
Dikarenakan sistem rekam medis elektronik memungkinkan penyimpanan dan akses data yang lebih
efek@)dan efisien yang memungkinakan keamanan data pasien juga menjadi hal yang sangat penting
(H), Terkait aspek keamanan pada pelayanan informed consent secara elektronik, datanya akan
otomatis tersimpan dalam database komputer server di ruang it dan menjadi database administrator

()

Idntifikasi terhadap keamanan dan kerahasiaan rekam medis pasien

Berbeda dengan identifikasi keamanaa dan kerasahasiaan data rekam medis milik pasien dijelaskan
bahwa menggunakan freewall untuk memperkuat sistem keamanan yang berfungi l?uk membatasi
akses jaringan yang tidak aman untuk terkoneksi dengan sistem komputer RS (J), Keamandg) data
rekam medis sangat penting untuk melindungi privasi dan mencegah penyalahgunaan data seperti
akses tidak sah, peretasan, dan pencurian data dapat membahayakan pasien dan merusak akreditasi
RS (H), dikarenakan standar organisasi menjaga semua informasi pribadi pasien termasuk identitas
pasien, diagnosa, ri\@at penyakit, riwayat pemeriksaan dan segala pelayanan medis pasien (1),
Dengan memberikan jaminan keamanan data dan informasi dapat terhindar oleh gangguan dari pihak
internal maupun eksternal hang tidak memiliki hak dan akses segungga datan informasi tetap
terlindungi (K), Hal ini menjadi sangat penting karena data rekam medis pasien merupakan hak dasar
pasien yaitu selain mendapatkan pelayanan kesehatan yang optimal juga mendapatkan jaminan
keamanan cmkerasahasiaan informasi medisnya (G), Dengan menerapkan prinsip penggunaan
khusus atau dedicated use maka perlu juga dilakukan yaitu dengan mengatur bahwa daya oengguna
hanya digunakan untuk keperluan spesifik setelah itu maka data akh dihapus (L), Sebagian fasyankes
juga menerapkan penyumpahan pada semua perugas rumah sakit untuk melindungi rekam medis hang
mencakup rincian diagngs, riwayat penyakit dan sebagainya untuk menjaga integritas para
pekerjanya (F), Integritas adalah aspek keamanan hang menjamin tidak akan adanya pengubahan
senuah data tsnpa seijin pihak berwenang, menjaga keutuhan informasi serta keakuratan (B),
Beberapa hal tersebut juga bisa di maksimalkan dengan diadakanya aﬁ!it internal maupun ekternal
terhadap layanan sistem informasi di sebuah fasyankes (E), Walaupun belum pernah ada kebocoran
data namun pihak fasyankes tetap memperhatikan dan sudah ads kebijakan senjiri jika terjadi
kebocoran data terutama kaalahan dari aspek pengguna atau pihak internal (D), Yang harus
dikembangkan terutama dari aspek pengaturan seperti legalitas tanda tangan g&ktronik, migrasi, data
rekam medis, prosedur dan juga pelaporan pelanggaran kebocoran data (C), Faktor faktor yang juga
mempengaruhu keamanan dan kerahasiaan rekam medis baik intrinsik maupun eksfrinsik juga penting
diperhatikan untuk terciptanya kemanan yang maksimal pada setiap data rekam medis pasien (A).

Simpulan dan saran
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Dari identifikasi kemajuan teknologi terhadap sistem rekam medis dan keamanan serta kerahasiaan
data rekam medis pasien, dapat disimpulkan bahwa perkembangan digitalisasi telah membawa
perubahan yang signifikan dalam pengelolaan data kesehatan. Dengan menggunakan sistem
elektronik, rekam medis kini dapat disimpan den lebih efisien dan aman, menerapkan teknologi
seperti enkripsi dan autentikasi multi-faktor untuk melindungi informasi sensitif dari akses yang tidak
sah. Selain itu, penerapan kecerdasan buatan dalam analisis data dapat membantu mendeteksi
aktivitas mencurigakan, sehingga meningkatkan respons terhadap potensi pelanggaran.

Namun, meskipun kemajuan ini memberikan banyak manfaat, penting untuk tetap memperhatikan
aspek keamanan dan kerahasiaan, termasuk pelatihan bagi tenaga medis dan penerapan standar
keamanan yang ketat. saran dapat diajukan untuk meningkatkan kemajuan teknologi dalam sistem
rekam medis serta menjaga keamanan dan kerahasiaan data. Pertama, penting untu@rus
memperbarui infrastruktur teknologi informasi di fasilitas kesehatan agar dapat mendukung sistem
rekam medis elektronik yang lebih aman dan efisien. Kedua, pelaksanaan pelatihan rutin bagi tenaga
medis dan staf terkait tentang pengelolaan data rekam medis dan praktik keamanan siber harus
diutamakan untuk meningkatkan kesadaran dan keterampilan mereka.
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